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DLP SaaS de ultima generatie

Prezentare generala a platformei de securitate

Safetica respecta standardele care i ajuta pe clientii nostri sa fie conformi cu reglementarile si liniile directoare.
Pentru a oferi o solutie de protectie a datelor nativa in cloud complet securizata, Safetica respecta standardele
ISO, ciclul de viata al dezvoltarii securitatii, regulamentul GDPR, si utilizeaza un cloud de incredere.

Certificat 1ISO 9001 si ISO/IEC 27001
Certificarile Safetica ISO 9001 si ISO/IEC 27001
confirma angajamentul companiei pe termen lung
fata de calitatea si securitatea serviciilor

noastre. Certificatele se aplica pentru Safetica a.s.,
incluzand operatiunile sale interne si reteaua globala
de business.

Ciclul de viata al dezvoltarii securitatii
Tn Safetica am dezvoltat si aderam cu strictete la
procesul avansat de dezvoltare a securitatii, care
este repetabil si masurabil. Ne ajuta sa abordam
complexitatea ingineriei software DLP si sa
ramanem parteneri de afaceri de incredere.
Puncte cheie ale Safetica SDL: instruire, proiectare
Cu accent pe securitate, selectie de parteneri
tehnologici, verificare automata, verificare
incrucisata a fiecarei modificari si raspuns rapid.

Testat cu succes

Safetica NXT a trecut cu succes testul de penetrare,
sustinut de organizatia de securitate recunoscuta
international, divizia de servicii ESET (parte a ESET,
spol. s r.0.). Safetica coopereaza indeaproape cu
ESET pentru a mentine acest nivel de securitate pe
termen lung.

SLA 99,5% + disponibilitate

Garantam disponibilitatea serviciului cu 99,5% + SLA.
Arhitectura Safetica endpoint DLP asigura ca chiar si
n cazul oricarei intreruperi de conexiune sau
serviciu, toate dispozitivele temporar offline sunt
complet protejate.
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Conformitatea cu GDPR

Safetica respecta pe deplin GDPR si va ofera
recomandari pentru a indeplini conformitatea cu
reglementarile atunci cand 1i sunt utilizate
produsele. Safetica NXT este proiectat pentru a se
potrivi in procesele GDPR si vine cu template-uri
iesite din tipare de clasificare a datelor, pentru a
detecta IPI (informatii de identificare personald) in
datele dvs.

MS Azure - cea mai de incredere
platforma cloud

Intreaga infrastructura si serviciile de backend ale
Safetica NXT ruleaza in centrul de date Azure
certificat Microsoft din UE.

Arhitectura, dezvoltarea si securitatea noastra
nativa in cloud, multi-tenant sunt consultate si
revizuite de Microsoft pentru a aduce eficienta si
protectie maxima utilizatorilor nostri. Safetica, in
calitate de partener Microsoft Gold, urmeaza
serviciul MS FastTrack si recomandarile de
arhitectura pentru integrarea in cloud Azure.

Autentificare puternica, moderna

Toti utilizatorii (administratori/manageri) se pot
conecta la consola Safetica NXT doar folosind
contul lor verificat Azure Active Directory. Toata
comunicarea dintre server si client este securizata
prin TLS/SSL si prin protocolul OAuth2 folosit
pentru autentificarea accesului.

Manager Cloud de productie dedicat
Safetica abordeaza serviciul de productie al
Safetica NXT ca un sistem de business critic pentru
clientii nostri. Operatiunile de service sunt
monitorizate continuu de un manager senior
dedicat operatiunilor si securitatii.
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Ghid de trial Safetica NXT pentru clienti

DLP Saas de ultima generatie

De ce sa efectuati un trial? Ce veti primi?
Pentru aintelege valoarea Safetica NXT in cel mai . Evaluare a volumului - Care este volumul
scurt timp posibil si pentru a obtine o evaluare real de date care paraseste compania dvs.?
super-rapida a securitatii datelor. o Informatii despre destinatiile datelor - Care
Pentru aincerca functiile Safetica NXT sunt sunt cele mai comune modalitati in care
necesare aceste conditii simple: datele parasesc compania dvs. si care sunt
1. Este necesar un timp scurt (doar 10 zile) cele mai surprinzatoare destinatii?
2. Fara costuri (gratuit) o Informatii despre datele sensibile — Ce tipuri
3. Efort minim din partea clientului de date si informatii sensibile parasesc
4. Impact minim asupra hardware-ului compania?
5. Impact minim asupra business-ului de zi cu zi e  Primele detectari de riscuri - evenimente
6. Sprijin direct excelent din partea echipei demne de remarcat care ar putea prezenta
Safetica riscuri potentiale Tn fluxul de date si
7. Toate datele sunt securizate si nu sunt activitatea utilizatorilor
accesibile de catre terti e Recomandadri pentru configurarea Safetica

NXT DLP si pentru securizarea proceselor
companiei dvs.

Procesul de trial al Safetica NXT

171 8 ZILE 171 REZULTATE

1. 2-3. 4. 5.
IMPLEMENTARE COLECTARE & OPTIMIZARE ANALIZA EVALUARE
Identitatea Inregistrarea operatiunilor cu fisiere pe Rezumatul Prezentarea
clientului punctele finale, clasificarea datelor si rezultatelor din rezultatelor (vezi
implementata in evaluarea riscurilor. auditul fluxului de cele 4 puncte de
cloud (MS Azure) si date, clasificarea mai sus) si
Safetica Client Ajustarea regulilor de detectare a riscurilor, datelor si evaluarea comuna
implementata in evaluarea destinatiilor riscante, descoperirea a beneficiilor.
peste 10 puncte optimizarea setarilor de date sensibile. incidentelor
finale active

Care sunt cele mai bune practici pentru a obtine rezultate
excelente in timpul unui trial?

1. Creati-va propriile reguli de detectare a riscurilor
2. Verificati in mod regulat sectiunea Spatiu de lucru

3. Optimizati setarile pentru date sensibile
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