
DLP SaaS de ultimă generație 
Prezentare generală a platformei de securitate 

Safetica respectă standardele care îi ajută pe clienții noștri să fie conformi cu reglementările și liniile directoare. 
Pentru a oferi o soluție de protecție a datelor nativă în cloud complet securizată, Safetica respectă standardele 
ISO, ciclul de viață al dezvoltării securității, regulamentul GDPR, și utilizează un cloud de încredere.  

Certificat ISO 9001 și ISO/IEC 27001 
Certificările Safetica ISO 9001 și ISO/IEC 27001 
confirmă angajamentul companiei pe termen lung 
față de calitatea și securitatea serviciilor 
noastre. Certificatele se aplică pentru Safetica a.s., 
incluzând operațiunile sale interne și rețeaua globală 
de business. 

Ciclul de viață al dezvoltării securității 
În Safetica am dezvoltat și aderăm cu strictețe la 
procesul avansat de dezvoltare a securității, care 
este repetabil și măsurabil. Ne ajută să abordăm 
complexitatea ingineriei software DLP și să 
rămânem parteneri de afaceri de încredere. 
Puncte cheie ale Safetica SDL: instruire, proiectare 
cu accent pe securitate, selecție de parteneri 
tehnologici, verificare automată, verificare 
încrucișată a fiecărei modificări și răspuns rapid. 

Testat cu succes 
Safetica NXT a trecut cu succes testul de penetrare, 
susținut de organizația de securitate recunoscută 
internațional, divizia de servicii ESET (parte a ESET, 
spol. s r.o.). Safetica cooperează îndeaproape cu 
ESET pentru a menține acest nivel de securitate pe 
termen lung.  

SLA 99,5% + disponibilitate 
Garantăm disponibilitatea serviciului cu 99,5% + SLA. 
Arhitectura Safetica endpoint DLP asigură că chiar și 
în cazul oricărei întreruperi de conexiune sau 
serviciu, toate dispozitivele temporar offline sunt 
complet protejate. 
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Conformitatea cu GDPR 
Safetica respectă pe deplin GDPR și vă oferă 
recomandări pentru a îndeplini conformitatea cu 
reglementările atunci când îi sunt utilizate 
produsele. Safetica NXT este proiectat pentru a se 
potrivi în procesele GDPR și vine cu template-uri 
ieșite din tipare de clasificare a datelor, pentru a 
detecta IPI (informații de identificare personală) în 
datele dvs. 

MS Azure – cea mai de încredere 
platformă cloud
Întreaga infrastructură și serviciile de backend ale 
Safetica NXT rulează în centrul de date Azure 
certificat Microsoft din UE. 
Arhitectura, dezvoltarea și securitatea noastră 
nativă în cloud, multi-tenant sunt consultate și 
revizuite de Microsoft pentru a aduce eficiență și 
protecție maximă utilizatorilor noștri. Safetica, în 
calitate de partener Microsoft Gold, urmează 
serviciul MS FastTrack și recomandările de 
arhitectură pentru integrarea în cloud Azure.  

Autentificare puternică, modernă 
Toți utilizatorii (administratori/manageri) se pot 
conecta la consola Safetica NXT doar folosind 
contul lor verificat Azure Active Directory. Toată 
comunicarea dintre server și client este securizată 
prin TLS/SSL și prin protocolul OAuth2 folosit 
pentru autentificarea accesului. 

Manager Cloud de producție dedicat 
Safetica abordează serviciul de producție al 
Safetica NXT ca un sistem de business critic pentru 
clienții noștri. Operațiunile de service sunt 
monitorizate continuu de un manager senior 
dedicat operațiunilor și securității. 

https://go.safetica.com/safetica_and_gdpr
https://go.safetica.com/secure_development_lifecycle
https://go.safetica.com/secure_development_lifecycle
https://go.safetica.com/secure_development_lifecycle
http://www.safetica.com/


Ghid de trial Safetica NXT pentru clienți 

Ce veți primi? 
Pentru a înțelege valoarea Safetica NXT în cel mai 
scurt timp posibil și pentru a obține o evaluare 
super-rapidă a securității datelor. 
Pentru a încerca funcțiile Safetica NXT sunt 
necesare aceste condiții simple: 

1. Este necesar un timp scurt (doar 10 zile)
2. Fără costuri (gratuit)
3. Efort minim din partea clientului
4. Impact minim asupra hardware-ului
5. Impact minim asupra business-ului de zi cu zi
6. Sprijin direct excelent din partea echipei

Safetica
7. Toate datele sunt securizate și nu sunt

accesibile de către terți

• Evaluare a volumului – Care este volumul 
real de date care părăsește compania dvs.?

• Informații despre destinațiile datelor – Care 
sunt cele mai comune modalități în care 
datele părăsesc compania dvs. și care sunt 
cele mai surprinzătoare destinații?

• Informații despre datele sensibile – Ce tipuri 
de date și informații sensibile părăsesc 
compania?

• Primele detectări de riscuri – evenimente 
demne de remarcat care ar putea prezenta 
riscuri potențiale în fluxul de date și 
activitatea utilizatorilor

• Recomandări pentru configurarea Safetica 
NXT DLP și pentru securizarea proceselor 
companiei dvs.

Procesul de trial al Safetica NXT 

1 ZI 8 ZILE 1 ZI REZULTATE 

1.  2-3. 4.

IMPLEMENTARE COLECTARE & OPTIMIZARE ANALIZĂ EVALUARE 

Identitatea 
clientului 

implementată în 
cloud (MS Azure) și 

Safetica Client 
implementată în 
peste 10 puncte 

finale active

Înregistrarea operațiunilor cu fișiere pe 
punctele finale, clasificarea datelor și 

evaluarea riscurilor.

Ajustarea regulilor de detectare a riscurilor, 
evaluarea destinațiilor riscante, 

optimizarea setărilor de date sensibile.

Rezumatul 
rezultatelor din 

auditul fluxului de 
date, clasificarea 

datelor și 
descoperirea 
incidentelor

Prezentarea 
rezultatelor (vezi 
cele 4 puncte de 

mai sus) și 
evaluarea comună 

a beneficiilor.

Care sunt cele mai bune practici pentru a obține rezultate 
excelente în timpul unui trial? 
1. Creați-vă propriile reguli de detectare a riscurilor

2. Verificați în mod regulat secțiunea Spațiu de lucru

3. Optimizați setările pentru date sensibile

Soluții distribuite în România de 

www.axelsoft.ro I sales@axelsoft.ro

5.

DLP SaaS de ultimă generație 

De ce să efectuați un trial? 

https://support.safetica.com/en/knowledge-base/best-practice-configuration
http://www.safetica.com/
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